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Система реальных и потенциальных уг-
роз динамична. При определении характери-
стик угроз организации исходят из возможно-
сти качественной и количественной оценки 
потерь. Оценка угрозы представляет собой 
совокупность аналитических мероприятий, 
позволяющих определить величину потерь 
при ее реализации и несвоевременного при-
нятия мер по нейтрализации (противодейст-
вию). Конечной целью оценки угроз является 
выбор необходимых управленческих меха-
низмов противодействия, которые обеспечи-
вают защиту промышленной организации с 
полным исключением или обеспечением до-
пустимых для ее экономики потерь.

При этом мы исходим из следующего 
понимания угрозы и ее отличия от катего-
рии «риск». Риск — возможность появления 
негативного результата функционирования 
промышленной организации, угроза — с вы-
сокой степенью вероятности появление фак-
тического ущерба. С точки зрения времени 
проявления риск в коммерческой деятельнос-

ти есть всегда, а угроза проявляется периоди-
чески [2].

Изменение государственной экономи-
ческой политики (новые налоги, изменение 
ставок отчислений действующих налогов, 
увеличение МРОТ, рост тарифов грузового и 
пассажирского транспорта, электроэнергию, 
ЖКХ и т. д.) относятся к неизбежным угро-
зам для промышленной организации и вклю-
чаются в себестоимость, или оплачиваются 
из валовой прибыли.

Мы рассматриваем угрозы, противодей-
ствие которым возможно. Все мероприятия, 
проводимые для ликвидации последствий от 
реализации таких угроз и восстановления эф-
фективного функционирования промышлен-
ной организации, учитываются нами в стои-
мостной оценке потерь.

Оценка угроз представляет собой коли-
чественную и качественную оценку потерь 
от ее реализации, и сводится к определению 
масштабов убытков и их соотнесения с до-
пустимыми для организации значениями 
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экономических потерь (снижение прибыли). 
Полученный результат дает возможность 
определить величину изменения экономиче-
ских параметров и угрозу стабильности про-
мышленной организации. 

Стоимостная оценка потерь реализации 
угрозы (Пу) включает в себя сумму убытков 
(Уб) и затрат на возмещение ущерба (Зв):

Пу = Уб + Зв
Убытки — денежное выражение отрица-

тельных последствий, которые наступили в 
имущественной сфере в результате реализа-
ции угрозы. Эти отрицательные последствия 
состоят из двух частей: первая — реальный 
ущерб (Ур), выражается в уменьшении налич-
ного имущества (расходы которые промыш-
ленная организация, чье право нарушено, 
произвело или должно будет произвести для 
восстановления, утрата или повреждение его 
имущества); вторая — упущенная выгода (Ув) 
включает в себя неполученные доходы, кото-
рые организация получила бы при плановых 
условиях функционирования. При количест-
венной оценке потерь применяются экспер-
тные, расчетно-аналитические, статистиче-
ские и экономико-математические методы.

Одна из главных целей анализа и оценки 
угроз — установление «шкалы приоритетов», 
что позволяет применить соответствующую 
систему управления противодействиями. Это 
достигается классификация и ранжирование 
их по характеру и степени той опасности, ко-
торую они представляют (таблица 1).

Предлагаемая методика предполагает 
определять уровень стабильности состояния 
промышленной организации набором взаи-
мосвязанных показателей: 

1. «Коэффициент стабильности», кото-
рый рассчитывается путем деления размера 
потерь на чистую прибыль организации:

Кс = Пу / ЧП,
где Пу — стоимостная оценка размера потерь 
от реализации угрозы; ЧП — чистая прибыль 
организации.

Определение масштаба потерь осуществ-
ляется на основе сравнения коэффициента 
стабильности (Кс) по каждой конкретной уг-
розе по шкале (варианты представлены в та-
блице 1) и позволяет определить возможные 
варианты скорости управления противодей-
ствиями — активное, реактивное и т. п.

Чем ближе значение Кс к единице, тем 

более высоким является уровень влияния уг-
розы (и возможные потери) на деятельность 
организации и на состояние уровня ее ста-
бильности. С приближением Кс к единице 
необходимо разрабатывать мероприятия по 
полному отражению угроз, так как послед-
ствия (потери) могут принять необратимый 
характер и привести к банкротству промыш-
ленной организации.

2. «Коэффициент покрытия потерь от уг-
розы» определяется делением единицы на Кс, 
величина обратная коэффициенту стабильно-
сти:

Кпу = ЧП / Рс,
3. Стоимостная оценка величины убыт-

ков от реализации угрозы (Уб) включает ре-
альный ущерб (Ур) и упущенную выгоду (Ув), 
имеющих место при ее реализации и опреде-
ляется по формуле:

Уб = Ур + Ув,
где Уб — общий размер убытков; Ур — реаль-
ный ущерб от реализации угрозы; Ув — упу-
щенная выгода вследствие реализации угро-
зы.

4. Упущенная выгода представляет собой 
разницу между планируемой величиной ва-
ловой прибыли (ВПпл) и реально полученной 
(ВПреал), без учета затрат на покрытие убыт-
ков:

Ув = ВПпл – ВПреал,
где Ув — стоимостное выражение упущенной 
выгоды.

Понесенные потери либо упущенную 
выгоду при снижении объемов продаж про-
дукции и снижении запланированной выруч-
ки рассчитывается произведением уменьше-
ния объема продаж (∆Q) на цену реализации 
единицы продукции (РQ):

Уб = (∆Q) × (РQ).
5. Затраты на покрытие потерь (Зп) со-

ставляют такое же стоимостное выражение 
как Ур, если есть необходимость полного по-
крытия понесенных потерь или меньше, если 
возможно частичное покрытие. Общая вели-
чина затрат на покрытие потерь от угроз 
определяется по формуле:

где n — количество угроз.
При отсутствии необходимости покры-

Зn max = ∑ (Ypi),
n

i = 1
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Таблица 1 
Оценка масштаба потерь в соответствии со значением Кс

Оценка мас-
штаба потерь 

в соответствии 
со значением 

Кс

Значение 
коэффициента 
стабильности

Влияние на уровень 
стабильности организа-

ции (степень потенциаль-
ной опасности)

Предполагаемая реакция на 
возможные угрозы

Катастрофиче-
ский Кс > 1

Опасность возникновения 
потерь, за которые необ-
ходимо расплачиваться 

имуществом предприятия, 
опасность ликвидации и 
полного прекращения де-
ятельности организации

Экстренное реагирование,
обязательное отражение 
угроз вне зависимости от 
затрат на обеспечение ста-

бильности организации

Значительный 0,5 <	Кс ≤ 1

Опасность потерять всю 
прибыль, что вызовет не-
обходимость получения 

кредита, возможную поте-
рю ликвидности

Разработка комплекса мер 
для обеспечения стабиль-
ности организации путем 

отражения угроз,

Вызывающий 
трудности 0,2 <	Кс ≤ 0,5

Убытки могут быть по-
крыты за счет прибыли, 

но может не хватить 
средств на развитие ор-
ганизации, допускается 

получение кредита

Отражение или смягчение 
возможных угроз. Необхо-
димость сравнительного 

анализа затрат на возмеще-
ние ущерба при смягчении 
последствий реализации 

угроз. Выбор наиболее эф-
фективного варианта.

Допустимые 
потери 0 <	Кс ≤ 0,2

Убытки незначитель- 
ны — могут быть покры-
ты за счет части прибыли, 

отсутствует необходи-
мость получения кредита

Отражение, смягчение или 
игнорирование угроз. Необ-
ходимость сравнительного 

анализа.

тия убытков значение Зп равняется 0 (или зна-
чение коэффициента стабильности близко к 
нулю).

Потери, требующие покрытия проявля-
ются, как правило, в утрате оборудования, 
имущества, продукции и т. д. Расчет таких 
потерь проводится в стоимостном выраже-
нии, путем умножения изменения количества 
соответствующего материального ресурса на 
его цену, а для трудовых ресурсов — умноже-
нием затрат труда (час, дни, недели, месяцы) 
на цену рабочей силы.

6. При расчете затрат для возмещения 
косвенных потерь можно использовать два 

метода оценки в зависимости от состояния 
бюджета организации. Первый — при воз-
можности полного покрытия потерь собст-
венными средствами, оценка производится 
путем учета затрат на ликвидацию последст-
вий прямых потерь, связанных с обеспечени-
ем дальнейшего эффективного функциониро-
вания организации. Второй метод — при де-
фиците бюджета величина дополнительных 
затрат будет равна размеру ущерба и сумме 
кредита для их покрытия:

Зо = Ущ +∆Б,
где Ущ — размер ущерба; ∆Б — дефицит бюд-
жета организации.
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Поскольку наличие полной информации 
об угрозе невозможно, то необходимо учи-
тывать факторы и причины угроз. Факторы 
угроз это совокупность условий, которые мо-
гут вызвать (или способствовать) появлению 
причин для изменения реализации плановых 
решений промышленной организации. 

Применение системного подхода при 
оценке влияния угроз на стабильность 
промышленной организации предполагает 
использования ряда последовательных про-
цедур: 

— определение структуры негативных 
последствий, уточнение принимавшихся мер 
по устранению влияния каждого из отмечен-
ных негативных воздействий; 

— оценка их эффективности экспертами 
или сопоставление текущих параметров с по-
роговыми значениями, уточнение причин не-
достаточной результативности превентивных 
решений;

— формирование предложений по устра-
нению выявленных негативных и предупре-
ждению возможных обстоятельств; опреде-
ление исполнителей и сроков реализации 
предлагаемых мер; 

— оценка стоимости и общих затрат по 
устранению или снижению до желаемого 
уровня негативных воздействий.

При оценке существенности того или 
иного фактора влияющего на стабильность и 
о достаточности принимаемых предупреди-
тельных мep, в качестве общей характеристи-
ки принимается уровень угроз, под которым 
понимается степень потенциальной опасно-
сти. Методика оценки угроз стабильности 
предполагает следующие этапы:

— определение значимости угроз, уязви-
мости и ценности ресурсов;

— оценка возможного времени реализа-
ции угрозы;

— определение стоимостных характери-
стик угроз (оценка влияния на состояние ор-
ганизации и последствий реализации угрозы 
с помощью системы показателей; 

— бальная оценка уровней угроз и уяз-
вимости;

— бальная оценка негативного воздейст-
вия угрозы;

Разработка пороговых значений показа-
телей позволяет получить инструмент управ-
ления стабильностью организации. Нам 
представляется, что при управлении стабиль-
ностью наиболее целесообразным направле-
нием решения проблемы обнаружения угроз 
является постоянное методически обосно-
ванное сканирование внешней и внутренней 
среды.
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