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Целью исследования является анализ применения информационных технологий в сфе-
ре здравоохранения и использования определенного метода анализа данных для минимиза-
ции доступа к конфиденциальной информации.

Методологическую базу исследования составляют теории и  практики российских 
и  зарубежных специалистов по исследованию основных положений компьютерной обра-
ботки данных.

Результаты исследования. Основной результат — выявление особенностей и проблем 
проведения ревизии в  условиях компьютерной обработки данных, опыта внедрения тех-
нологий в  сфере здравоохранения государственными учреждениями в  связи с  переходом 
на ведение отчетности в электронном виде путем применения определенных систем и баз 
данных, таких как Медиалог, МедИсследования и др.

Перспективы исследования состоят в  более детальном анализе деятельности уч-
реждений здравоохранения, корректировке методов применения российских и зарубежных 
технологий.

Ключевые слова: информационные технологии; цифровизация; компьютерные дан-
ные; персональные данные; здравоохранение; ревизия.

EXPERIENCE IN IMPLEMENTING INFORMATION TECHNOLOGIES
IN HEALTHCARE: PROBLEMS AND PROSPECTS

© 2020     L. V. Goloshchapova, N. P. Savina, K. A. Vinidiktova

Plekhanov Russian University of Economics, Moscow, Russia

The purpose of the study is to analyze the application of information technologies in the 
healthcare sector and the use of a specific data analysis method to minimize access to confidential 
information.

The methodological base of the research consists of the theories and practices of Russian 
and foreign specialists in the study of the main provisions of computer data processing.

The results of the study. The main result is to identify the features and problems of conducting 
audits in the context of computer data processing, experience in implementing technologies in the 
healthcare sector by state institutions in connection with the transition to electronic reporting by 
using certain systems and databases, such as Medialog, medical Research, etc.

The research prospects consist in a more detailed analysis of the activities of healthcare 
institutions, adjusting the methods of using Russian and foreign technologies.
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Введение. XXI век — период информа-
тизации и цифровизации, внедрения в жизнь 
компьютерных технологий взамен бумаж-
ных носителей информации. Многие госу-
дарственные учреждения перешли на элект-
ронные базы данных клиентов, записывают 
их на  прием, выписывают лекарства через 
онлайн-систему здравоохранения, проводят 
консультации. Проведение проверки финан-
сово-хозяйственной деятельности в  пери-
од цифровизации становится сложнее, чем 
раньше [2].

Теоретические основы данных о  сфе-
ре здравоохранения, полученных посредс-
твом внедрения информационных техно-
логий. Рассмотрение темы ревизии компью-
терной обработки данных невозможно без ис-
пользования базовых понятий. Любое пред-
ставление информации в  электронном виде, 
подходящем для обработки в компьютерной 
системе, включая разработку, — это компью-
терные данные. Их можно классифицировать 
по определенным признакам (рис. 1).

В сфере здравоохранения цифровизация 
начала проявляться примерно с 1999 г. с вве-
дения ИНН, который существует для физи-
ческих, юридических лиц и индивидуальных 
предпринимателей. Данное нововведение по-

могло исчислять налоги в различные отрасли 
здравоохранения, а  также увеличить число 
предоставляемых гражданам услуг, упрости-
ло процесс обслуживания. Глобальные изме-
нения происходят как на  региональном, так 
и на федеральном уровнях.

Следующим этапом внедрения элект-
ронных данных в  систему здравоохранения 
является введение электронной базы дан-
ных для учета инструментария, препаратов, 
оборудования. Введение данной системы 
снизило процент сокрытия препаратов и по-
высило степень открытости сектора здра-
воохранения. В  большинстве медицинских 
организаций происходит составление и сор-
тировка документации в  цифровом форма-
те. Внедрение в медицину информационных 
технологий в разы улучшило качество услуг, 
произошла автоматизация бизнес-процессов 
и создание централизованной системы конт-
роля данных, исключение ошибок и подроб-
ная интерпретация результатов, исключение 
подмен и потерь.

Параллельно с внедрением электронных 
карт в 2009 г. появилось приложение «Элек-
тронная регистратура», в котором возможно 
с  помощью портала государственных услуг 
и  своего медицинского полиса записаться 
на прием к врачу, не выходя из дома. Все бо-

Рис. 1. Классификация данных [3]
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лее широкое распространение получают он-
лайн-консультации врачей по вопросам, кото-
рые не требуют посещения поликлиники [5].

Данные в сфере медицины являются кон-
фиденциальной информацией и  коммерчес-
кой тайной, что требует шифрования и коди-
рования. В настоящее время в сфере здраво-
охранения информация может быть зашиф-
рована в четырех видах (рис. 2).

Обработка компьютерных данных пред-
ставляет собой процесс изменения и коррек-
тировки содержания информации с помощью 
различных методов [1]. Технологии обра-
ботки компьютерной информации (данных) 
в медицинской сфере представлены на рис. 3.

Рассмотрим централизованную обработку 
данных, которая в  основном осуществляется 
в  вычислительных центрах на  высокопроиз-
водительных и  высокоточных компьютерах. 

В  данных центрах существуют специальные 
хранилища информации, которые защищены 
специальными кодами и оснащены средства-
ми подготовки и  выполнения документов. 
В большинстве случаев центры имеют в сво-
ем ведении медицинские учреждения опреде-
ленного района, города, области, республики 
и подчинены определенным учреждениям уп-
равления здравоохранением. Персонал данно-
го центра — медицинские работники, инжене-
ры технических систем, дизайнеры, програм-
мисты, системные администраторы.

Децентрализованная обработка данных 
немного отличается от  централизованной 
и  получила свое развитие в  период внедре-
ния персональных компьютерных устройств, 
благодаря которым стало возможным вести 
карту пациента и просматривать все его на-
значения в  условиях контрольных меропри-

Рис. 3. Технологии обработки информации в сфере здравоохранения [7]

Рис. 2. Типы данных, которые используют
в документировании в системе здравоохранения
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ятий. Были созданы аппаратно-программные 
комплексы для графической работы и  авто-
матизирования рабочего места (используют-
ся системы Медиолог, МедМес и другие) [5].

Обработка информации в  сфере здраво-
охранения происходит в  несколько уровней 
(этапов).

1. Оперативный (операционный) уровень. 
Основу деятельности и четко структурирован-
ные задачи на  данном уровне выполняют ра-
ботники медицинских учреждений и вспомога-
тельные службы. Оперативный уровень явля-
ется важным звеном во взаимодействии между 
пациентом и страховыми компаниями, аптека-
ми и другими. Особенность данного уровня — 
наличие одного из эффектов маркетинга.

2. Тактический уровень предназначен для 
обеспечения специалистов высшего и средне-
го звена, специалистов определенной отрасли 
и заведующих данным отделением. Основны-
ми задачами системы на данном уровне явля-
ется возможность обеспечивать автономную 
работу (вести историю болезни, оформлять 
документы, иметь доступ к базам других учеб-
ных заведений, ведения отчетности).

3. Стратегический уровень используется 
только работниками высшего звена и связан 
с оптимальным управлением лечебным заве-
дением на основе контроля и планирования. 
Наличие на данном уровне технологий, кото-
рые не были использованы ранее, — важная 
часть верного управленческого решения раз-
личных по сложности ситуаций, что показала 
на  практике ситуация пандемического огра-
ничения. Они базируются на  региональных 
и  государственных сетях и  обеспечивают 
связь на разных уровнях.

Для исследования финансово-хозяйс-
твенной деятельности учреждения здраво-
охранения и  выявления ошибок составления 
отчетности используют ревизию  — метод 

финансового контроля. Для более детального 
рассмотрения понятия ревизии стоит обратить 
внимание на основные методы ее проведения, 
которые используются в данном виде провер-
ки финансово-хозяйственной деятельности:

1) документальная ревизия;
2) фактическая ревизия;
3) методы экономического анализа  — 

аналитические процедуры;
4) организационные методы.
Ревизия в большинстве случае проводит-

ся поэтапно и состоит из пяти составляющих 
(рис. 4).

По причине того, что в медицинской сфе-
ре большая часть информации является кон-
фиденциальной, проведение ревизии имеет 
свои определенные особенности. Оценка на-
рушений предполагает использование некон-
фиденциальной информации и отзывы самих 
пациентов системы здравоохранения.

Аналитическое исследование компью-
терной обработки данных в  сфере здра-
воохранения. При рассмотрении ревизии 
в  медицинских учреждениях проводится 
рассмотрение финансов кассы и  расчетных 
счетов, документов по  финансово-хозяйс-
твенной деятельности, проверяется основная 
информация по расходам денежных средств, 
имуществу и качеству оказания услуг. В ре-
визии медицинских учреждений чаще все-
го используется метод встречных проверок: 
сличение документов бухгалтерии, рассмот-
рение услуг, по которым выданы счета.

Проверка в  медицинских учреждениях 
происходит в несколько этапов:

— проверка правильности планирования 
расходов на содержание учреждений здраво-
охранения;

— проверка состояния бухгалтерского 
учета и достоверности отчетности.

Рис. 4. Технологическая процедура проведения ревизии
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При анализе данных исследований, про-
водимых в  системе здравоохранения, были 
выявлены определенные проблемы информа-
тизации и цифровизации данной сферы. Рас-
смотрим основную классификацию проблем, 
которые присущи как частным, так и  госу-
дарственным учреждениям (рис. 5).

По результатам 8362 проверок в 3323 ме-
дицинских учреждениях было выявлено при-
мерно 45 % нарушений (рис. 6).

Как видно по представленным на рисунке 
6 данным, большая часть нарушений именно 
прав пациента зависит от качества и доступ-
ности оказываемых услуг, меньше всего слу-
чаев составляет разглашение врачебной тай-
ны и  коммерческой информации. Согласно 
статистическим исследованиям данные нару-
шения в основном встречаются в отдаленных 
уголках России, например, в Регионах Сиби-
ри и Дальнего Востока [6].

Рис. 5. Проблемы в сфере здравоохранения на 2019 г.

Рис. 6. Статистика нарушений прав граждан
в сфере здравоохранения в Российской Федерации в 2016–2018 гг.
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В период распространения коронавирус-
ной инфекции COVID-19 увеличилось чис-
ло правонарушений, связанных с сокрытием 
информации о случаях выявления коронави-
русных больных. В  некоторых случаях тех, 
кто поступил с  симптомами вируса, регист-
рируют как больных с пневмонией. Неверная 
информация поступает также и по смертнос-
ти, так как число смертей в  некоторые дни 
больше, чем указано в  статистической ин-
формации, преподнесенной средствами мас-
совой информации. При анализе статисти-
ческих данных стоит отметить, что центров 
по борьбе с коронавирусной инфекцией было 
больше, чем требовалось, происходило уве-
личение цен на  основные средства защиты, 
составляющих в  некоторых случаях более 
200  рублей за  единицу. В  практике сущест-
вовали случаи, когда для снижения процента 
выявленных случаев COVID-19 людей ре-
гистрировали под иными фамилиями или же 
оставляли дома, но  под строгим контролем 
врачей, что снижало процент официально за-
регистрированных заболевших и использова-
ния препаратов клиниками и больницами, ко-
торые могли списываться не по назначению, 
а  следовательно, это являлось нарушением. 
В  практике оплаты были выявлены случаи, 
когда врачам, работавшим в «красной зоне», 
должны были выплатить начисленные и вы-
деленные из  бюджета средства, но  в  неко-

торых регионах руководители медицинских 
учреждений отказались оказывать данную 
услугу по  причине сокрытия информации 
и некорректного исполнения инструктивных 
документов системы здравоохранения, что 
увеличивало процент искажений отчетности 
о деятельности учреждений.

В настоящее время можно наблюдать 
следующие изменения ситуации в рамках на-
рушений (рис. 7).

Число некоторых правонарушений по срав-
нению с 2018 г. начало снижаться, иных, наобо-
рот, увеличиваться, что может быть связано 
с политикой государства и возможностью кор-
ректировать данные посредством проникнове-
ния в конфиденциальную информацию.

Благодаря Федеральному закону «Об  ос-
новах охраны здоровья граждан в Российской 
Федерации» от 21.11.2011 г. №323-ФЗ получи-
лось снизить число нарушений в финансовой, 
экономической и технической сферах. В усло-
виях компьютеризации при ревизии существу-
ют как положительные, так и отрицательные 
факторы. При рассмотрении положительных 
факторов стоит отметить факт возможного 
проведения удаленной ревизии путем разре-
шения доступа к компьютеризированной ин-
формации, в  противном случае применение 
информационных технологий в медицине ус-
ложняет рав боту самих врачей по контролю 
за данными, увеличивает число ошибок.

Рис. 7. Статистика нарушений прав граждан
в сфере здравоохранения в Российской Федерации 2018–2020 гг.
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Заключение. При рассмотрении и анали-
зе материалов ревизии в сфере здравоохране-
ния стоит отметить, что многие государствен-
ные учреждения не  используют электронное 
документирование информации по  причи-
не наличия пожилого персонала, который 
не  всегда может справиться с  технологиями 
в  данной сфере. В  свою очередь электрон-
ное документирование информации облегча-
ет проверку и  хранение важных результатов 
в сфере медицины и сохраняет их конфиден-
циальность. В период пандемии в 2020 г. боль-
шое влияние на доступность информации и ее 
отражение в  информационных источниках 
оказывает государственная политика, которая, 
в свою очередь, имеет возможность искажать 
результаты для демонстрации результатив-
ности действий, тем самым в  информацион-
ные средства вносятся не  всегда корректные 
данные. Мы считаем, что требуется усилить 
контроль за  данными системы здравоохра-
нения и  таким образом снизить вероятность 
подмены информации и неверного толкования 
данных. В перспективе для доступа пациента 
к своей карте и использования материалов для 
консультации с большим числом врачей будут 
введены специальные коды.
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