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Институт наказания выступает одним из 
базовых институтов уголовного права, что 
обусловлено его приоритетным значением 
в борьбе с преступностью и способностью 
выполнять превентивные функции. Вместе с 
тем, эффективность зависит от многих фак-
торов. Избыточная, неоправданная строгость 
наказания за любое неправомерное действие, 
вместо позитивного эффекта, всегда влечет за 
собой страх, озлобленность человека, осозна-
ние того, что для государства он не является 
ценностью, отсутствие веры в возможность 
государственного аппарата защитить его пра-
ва и законные интересы. Слишком же мяг-
кие, гуманные наказания создают иллюзию 
безнаказанности, способствуют ухудшению 
криминогенной ситуации. Следовательно, 
основой функционирования наказания явля-
ется его соответствие тяжести совершенного 

преступления с учетом личности преступни-
ка, наличия или отсутствия отягчающих об-
стоятельств и тому подобного.

Особенности наказания за создание с 
целью использования, распространения или 
сбыта, а также распространение или сбыт 
вредоносных программных или технических 
средств, предназначенных для несанкциони-
рованного вмешательства в работу электрон-
но-вычислительных машин (компьютеров), 
автоматизированных систем, компьютерных 
сетей или сетей электросвязи, невозможно 
анализировать без четкого понимания сущ-
ности и природы наказания в целом.

Дифференциация ответственности и ин-
дивидуализация наказания длительное время 
остаются предметом фундаментальных науч-
ных исследований и лежат в основе закрепле-
ния в законодательстве возможных видов и 
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мер ответственности, которая влечет наруше-
ние определенной нормы, а также процесса 
назначения наказания.

Дифференциация ответственности выра-
жается законодателем в правовых нормах, в 
которых устанавливаются возможные право-
вые последствия неправомерного поведения 
субъекта. Причем дифференциация ответст-
венности в уголовном праве всегда охваты-
вает дифференциацию оснований уголовной 
ответственности, а также вид и меру послед-
ней. То есть, в основе дифференциации на-
ходится характер общественной опасности 
посягательства и личность преступника. Та-
ким образом, наблюдается двойная связь: вид 
санкции, ее содержание, определяются зако-
нодателем не произвольно, а на основе объ-
ективных данных. С другой стороны, от вида 
санкции, ее содержания, зависит и то, какие 
данные в деле и каким образом они должны 
учитываться в процессе выбора меры уголов-
но-правового воздействия [7]. Лицу, которое 
признано виновным в совершении преступ-
ления, наказание назначается в рамках, уста-
новленных законом. Cледовательно, выбор 
форм и средств реагирования на совершен-
ное виновным, применение средств уголов-
но-правового влияния преимущественно 
предопределено теми потенциальными воз-
можностями, которые заложены в соответ-
ствующей санкции законодателем. Поэтому 
важно не только установить в законе исчер-
пывающий перечень видов преступлений, но 
и предоставить строго выдержанные, взаи-
мосогласованные, пропорциональные тяже-
сти преступления и личности преступника 
санкции. Их размер должен быть таким, что-
бы, с одной стороны, судья не был поставлен 
в слишком узкие рамки, а с другой стороны, 
чтобы это пространство не было лишним, 
не порождало субъективизм, который име-
ет место, когда законодателем допускается 
слишком большой разрыв между минималь-
ными и максимальными пределами санкции. 
Степень определения санкции предоставляет 
определенную свободы субъекту применения 
ее во время выбора вида и меры наказания. 
Причем в научной литературе общей теории 
права и теории уголовного права нет единст-
ва относительно видов санкций по степени 
их определенности. Отдельные ученые отме-
чают, что уголовное законодательство знает 

лишь два вида санкций: относительно опре-
деленные и альтернативные. Другие же ука-
зывают на наличие четырех видов, а имен-
но: абсолютно определенные, относительно 
определенные, альтернативные и отсыльные 
[11].

Одни ученые выделяют три вида сан-
кций: абсолютно определенные (в которых 
в четкой форме устанавливается вид и меру 
наказания, которое применяется к правонару-
шителю); относительно определенные (уста-
навливают минимальную и максимальную, 
или только максимальный предел возможно-
го наказания); альтернативные (насчитывают 
несколько видов негативных последствий, из 
которых субъектом применения права выби-
рается лишь один) [1; 13]. Другие, кроме ука-
занных выше видов, выделяют еще и кумуля-
тивные санкции, которые предусматривают 
объединение нескольких видов наказаний 
(основных и дополнительных) [5; 12].

Можно сказать, что перечисленные точ-
ки зрения не столько противоречат друг дру-
гу, сколько являются взаимодополняющими. 
Поэтому, как наиболее распространенный, 
детальный и обоснованный вариант, можно 
принять за основу разделение санкций на 
четыре вида. При анализе санкций норм, ко-
торые предусматривают уголовную ответст-
венность за создание с целью распростране-
ния или сбыта, а также распространение или 
сбыт вредоносных программных и техниче-
ских средств (чч. 1, 2 ст. 361-1 УК Украины) 
было обнаружено, что они относятся к от-
носительно определенным и одновременно 
альтернативным, то есть предусматривают 
широкий выбор как видов, так и меры нака-
зания, которые предоставляют субъекту пра-
воприменения достаточную свободу.

Индивидуализация наказания выступа-
ет своеобразной конкретизацией принципа 
справедливости. Принцип индивидуализации 
наказания является принципом уголовного 
права, но не уголовного законодательства, то 
есть он обращен не к законодателю, а к субъ-
екту правоприменительной деятельности. 
Индивидуализация наказания является слож-
ным процессом, который требует развитых 
аналитических способностей, знания норм 
закона, касающихся определения наказания, 
умения верно трактовать эти нормы [4].

УК Украины 2001 года четко определил 
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цель наказания, предусмотрев в ч. 2 ст. 50, что 
цель наказания ― это не только наказание, но 
и исправление осужденных, а также предо-
твращение совершения новых преступлений, 
как осужденными, так и другими лицами, а в 
ч. 3 ст. 50 ― что цель наказания ― это не фи-
зические страдания или унижение человече-
ского достоинства. Это было значительным 
шагом законодателя в решении проблемы 
цели наказания, а тем самым ― в определе-
нии того конечного результата, который дол-
жен быть достигнут благодаря выполнению 
общих правил назначения наказания. Именно 
это и положено в основу ч. 2 ст. 65 УК Ук-
раины, где предусмотрено, что лицу, которое 
совершило преступление, должно быть на-
значено наказание, необходимое и достаточ-
ное для его исправления и предупреждения 
новых преступлений.

Критериями, направленными на индиви-
дуализацию наказания, являются тяжесть со-
вершенного преступления, личность винов-
ного и обстоятельства, которые смягчают или 
отягчают ответственность. Такие критерии 
нуждаются в законодательной конкретизации 
и определении их влияния на меру наказания.

Как показывает зарубежный опыт, зако-
нодательство должно содержать детальное 
описание критериев назначения наказания, 
которые влияют на вид и размер наказания, 
то есть на его индивидуализацию [10]. На 
особенном значении индивидуализации на-
казания акцентирует внимание и В. В. Пол-
тавец [8]. Е. Ю. Полянский отмечает, что и в 
зарубежных странах, в частности США, вид 
и размер наказания, определяется на основа-
нии учета тяжести преступления и личности 
виновного, что характеризуется данными о 
количестве судимостей за совершение пре-
ступлений в прошлом с учетом степени тяже-
сти этих преступлений [9], а, следовательно, 
основные принципы назначения наказания 
и его цели являются общими для всех госу-
дарств, независимо от их принадлежности к 
той или иной правовой семье.

При назначении наказания учитывает-
ся тяжесть совершенного преступления на 
индивидуальном уровне по фактическим 
обстоятельствам дела, которые характери-
зуют: 1) форму и виды вины, мотив и цель 
совершенного преступления; 2) последствия 
преступления, способ, место, время и обста-

новку; 3) особенности объекта покушения;  
4) другие обстоятельства дела, которые влия-
ют на индивидуализацию наказания (мнение 
потерпевшего, поведение виновного до и по-
сле совершения преступления, отношения с 
потерпевшим, соучастие, множественность 
преступлений и др. Однако перечень обсто-
ятельств, которые характеризуют тяжесть 
совершенного преступления и должны быть 
приняты во внимание при назначении наказа-
ния, не является исчерпывающим. Для каж-
дого конкретного дела такие обстоятельства 
могут быть разными [8; 10].

Видами наказания за создание с целью 
использования, распространения или сбы-
та вредоносных программных или техниче-
ских средств, а также их распространение 
или сбыт (ст. 361-1 УК Украины), являются: 
штраф, лишение свободы, исправительные 
работы, соединенные с дополнительным на-
казанием в виде конфискации программных 
и технических средств, предназначенных 
для несанкционированного вмешательства в 
работу электронно-вычислительных машин 
(компьютеров), автоматизированных систем, 
компьютерных сетей или сетей электросвязи, 
которые являются собственностью виновно-
го лица. Наказание в виде лишения свободы 
за создание с целью использования, распро-
странения или сбыта вредоносных програм-
мных или технических средств, а также их 
распространение или сбыт, упоминается в 
санкциях обеих частей ст. 361-1 УК Украи-
ны. Некоторые ученые в системе мер проти-
водействия преступности самыми эффектив-
ными наказаниями называют лишение и ог-
раничение свободы [15]. Возможно, такая по-
зиция является оправданной по отношению к 
лицам, которые совершили преднамеренные 
тяжкие и особо тяжкие преступления против 
жизни и здоровья, а также повторно или по 
предварительному сговору в составе группы 
(преступной организации). В случае же со-
вершения противоправного деяния впервые 
(при условии, что преступление не посягает 
на указанные выше ценности), в одиночку, 
такие строгие меры уголовного воздействия 
вряд ли являются целесообразными. На сов-
ременном этапе одним из последствий кон-
цепции строгого наказания в Украине есть 
традиционно высокий удельный вес наказа-
ния в виде лишения свободы (свыше 30%) и 
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один из наивысших в мире показателей числа 
приговоренных в расчете на количество на-
селения.

Определенными учеными делается вы-
вод, который полностью поддерживается ав-
тором, о недостаточной эффективности этого 
вида наказания и необходимости пересмотра 
политики государства в этой сфере в сторону 
последовательного смягчения [14].

Отдельную проблему составляет приме-
нение лишения свободы к несовершеннолет-
ним, особенно в случае совершения ими пре-
ступлений, не связанных с нарушением права 
на жизнь, здоровье, половую неприкосновен-
ность. Создание с целью использования, рас-
пространения или сбыта вредоносных про-
граммных или технических средств, а также 
их распространение или сбыт не относится 
к категории тяжких насильственных престу-
плений, поэтому средства борьбы с ними 
должны быть совсем другими, особенно когда 
субъект правоприменительной деятельности 
имеет дело с несовершеннолетними лицами. 
Хотя и законодатель и судьи придерживаются 
другой позиции, которая следует, как из ана-
лиза правоприменительной практики, так и 
из текста УК Украины, и подтверждается сле-
дующим: для законодательства большинства 
стран постсоветского пространства общим 
является использование достаточно строгих 
мер уголовной ответственности, в том чи-
сле относительно несовершеннолетних. Так, 
опыт Российской Федерации демонстрирует, 
что наиболее применяемым наказанием к не-
совершеннолетним является именно лише-
ние свободы, случаи применения которого 
стали постепенно сокращаться в количест-
венных показателях лишь в последнее время, 
и совсем незначительную часть составляют 
штраф и исправительные работы [6]. Другие 
же наказания к несовершеннолетним вообще 
не применяются. Подобная ситуация просле-
живается и в Украине, за исключением того, 
что в этой стране к несовершеннолетним 
не применяется и штраф. Статистические 
данные свидетельствуют о том, что в 2005– 
2008 годах к лицам, которые совершили пре-
ступление в возрасте до 18 лет, судами приме-
нялось исключительно лишение свободы на 
определенный срок, к которому было приго-
ворено: в 2005 г. ― 20,7%, в 2006 г. ― 19,3%, 
в 2007 г. ― 21,4%, в 2008 г. ― 19,6% несо-

вершеннолетних. Было освобождено от нака-
зания с испытанием соответственно: 72,3%, 
73,1%, 69,8%, 69,9%. Относительно других 
дела были закрыты с применением прину-
дительных мер воспитательного характера. 
В первом полугодии 2009 года к лишению 
свободы на определенный срок приговорили 
23% несовершеннолетних; к общественным 
работам ― 2,6%; освобождено от наказания 
с испытанием ― 65,6%, к другим примене-
ны принудительные меры воспитательного 
характера [2].

Главной при назначении наказания долж-
на быть именно его неотвратимость и соот-
ветствие строгости наказания степени тяже-
сти совершенных противоправных действий.

Из этого следует, что по отношению к со-
зданию с целью использования, распростра-
нения или сбыта вредоносных программных 
или технических средств, а также их распро-
странению или сбыту, самыми эффективны-
ми и такими, которые полностью отвечают 
степени тяжести данных преступных пося-
гательств, могут стать альтернативные на-
казания, не связанные с лишением свободы. 
Такие наказания способствуют лучшей ресо-
циализации осужденного и его интеграции 
в общество, нуждаются в меньших матери-
альных расходах, ведут к уменьшению коли-
чества лиц, которые находятся на государст-
венном иждивении и содействуют развитию 
процессов гуманизации, которые происходят 
в обществе. Наказание в виде исправитель-
ных работ, лишения права занимать опреде-
ленные должности или заниматься опреде-
ленной деятельностью, общественных работ, 
а также мероприятия профилактически-вос-
питательного влияния, по своей сути, имеют 
не только карательный, но и социальный, 
экономический смысл, поскольку они позво-
ляют осужденному сохранить позитивные 
семейные связи, профессиональные навыки 
и не изолировать его от привычного социаль-
ного окружения [3].

Квалификация создания с целью исполь-
зования, распространения или сбыта вре-
доносных программных или технических 
средств, а также их распространение или 
сбыт, осуществляется согласно ч. 1 ст. 361-1, 
с учетом специфики данных преступлений. 
Лишение свободы, именно по причине его 
значительной строгости не только не выпол-
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нит функций и целей, которые возлагаются 
на наказание, а лишь усилит антисоциальные 
склонности лица. Поэтому, по нашему мне-
нию, целесообразно назначение наказания 
в виде лишения свободы за преступления 
данной категории лишь при наличии тяжких 
последствий, когда использование вредных 
программных или технических средств, на-
пример, приведет к причинению тяжких теле-
сных повреждений или гибели человека (что 
полностью может случиться при незаконном 
вмешательстве в работу ЭВМ, автоматизиро-
ванной системы, компьютерной сети, с по-
мощью вредных программ или технических 
устройств, которые существенно нарушают 
их нормальную работу). Примером этому 
может быть вмешательство в нормальную ра-
боту системы электронного управления ядер-
ной станцией, нарушение работы которой 
вполне может привести к указанным тяжким 
последствиям.

В случае наступления перечисленных 
негативных последствий необходимо учиты-
вать все обстоятельства совершения преступ-
ления, а именно: форму вины, разграничение 
наказания за преднамеренные и неосторож-
ные действия при использовании или рас-
пространении вредных программных и тех-
нических средств. В процессе воспроизведе-
ния событий, связанных с созданием с целью 
использования, распространения или сбыта 
вредоносных программных или технических 
средств, необходимо использовать такие кри-
минализационные факторы, как категорию 
уничтоженной, перекрученной, модифици-
рованной или блокированной компьютерной 
информации; особенности состояния субъек-
та в момент совершения посягательства, его 
последующее поведение, другие факторы, 
присущие ситуации. Это позволит учесть 
человеческий фактор при квалификации не-
осторожных действий, предусмотренных  
ст. 361-1. К тому же, даже при наличии умы-
сла деяния, преступник далеко не всегда 
желает наступления последствий и часто не 
осознает возможность их наступления. 

Некоторые ученые считают возможным 
установление одинакового вида и меры на-
казания за преднамеренные и неосторожные 
информационные правонарушения, в том 
числе применение такого вида наказания как 
лишение свободы. Например, как считает 

Е. М. Щербина, наивысшая мера наказания 
для лиц, которые совершили преступления 
с использованием средств компьютерной 
техники по неосторожности, не должна пре-
вышать восьми лет лишения свободы [16]. 
Это является достаточно суровым наказани-
ем относительно неосторожных незаконных 
деяний. Такой срок Е. М. Щербина никак не 
обосновывает. По нашему же мнению, при-
менение лишения свободы относительно не-
осторожных компьютерных преступлений, 
в том числе за создание с целью использо-
вания, распространения или сбыта вредоно-
сных программных или технических средств, 
а также их распространение или сбыт, вооб-
ще нецелесообразно, что обусловливается 
особенностями работы каждой отдельной 
автоматизированной системы, компьютерной 
сети, которые правонарушитель чаще всего 
не может предусмотреть (хотя должен, учи-
тывая определенный уровень технических 
знаний и навыков).

Выводы
Наказание выступает одним из базовых 

институтов уголовного права, что обуслов-
лено его ведущим значением в борьбе с 
преступностью и способностью выполнять 
превентивные функции. Дифференциация 
ответственности и индивидуализация нака-
зания лежат в основе закрепления в законо-
дательстве возможных видов и мер ответст-
венности, которые влекут нарушение опреде-
ленной нормы, а также процесс назначения 
наказания. Главное ― не только установить в 
законе исчерпывающий перечень видов пре-
ступлений, но и предоставить строго выдер-
жанные, взаимосогласованные, пропорцио-
нальные тяжести преступления и личности 
преступника санкции.

Индивидуализация наказания является 
сложным процессом, который требует раз-
витых аналитических способностей, знания 
норм закона, умения верно их трактовать. 
Критериями, направленными на индивидуа-
лизацию наказания, являются тяжесть совер-
шенного преступления, личность виновного 
и обстоятельства, которые смягчают или от-
ягчают ответственность.

Главной при назначении наказания долж-
на быть именно его неотвратимость и соот-
ветствие строгости наказания степени тяже-
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сти совершенных противоправных действий.
Целесообразным и обоснованным будет 

назначение наказания в виде лишения свобо-
ды за создание, с целью использования, рас-
пространения или сбыта вредных програм-
мных или технических средств, а также их 
распространение или сбыт, лишь при нали-
чии тяжких последствий, когда использова-
ние вредных программных или технических 
средств, например, приведет к причинению 
тяжких телесных повреждений или гибели 
человека.

Автор считает нецелесообразным при-
менение лишения свободы относительно не-
осторожных компьютерных преступлений, 
в том числе за создание с целью использо-
вания, распространения или сбыта вредных 
программных или технических средств, а 
также их распространение или сбыт, в связи 
с особенностями работы каждой отдельной 
автоматизированной системы, компьютер-
ной сети. Самыми эффективными и такими, 
которые полностью отвечают степени тяже-
сти данных преступных посягательств, могут 
стать альтернативные наказания, не связан-
ные с лишением свободы: исправительные 
работы, лишение права занимать определен-
ные должности или заниматься определен-
ной деятельностью, общественные работы, а 
также мероприятия профилактически-воспи-
тательного влияния, которые, по своей сути, 
имеют не только карательный, но и социаль-
ный, экономический смысл.
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