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Под субъектом преступления понимается 
минимальная совокупность признаков, кото-
рые характеризуют лицо, совершившее пре-
ступление, необходимые для привлечения 
его к уголовной ответственности, а именно: 
физическое лицо, возраст и вменяемость.  
В действующем Уголовном кодексе закре-
плен раздел, который содержит понятие и 
признаки субъекта преступления. В ч. 1 ст. 
18 УК Украины отмечено, что субъектом пре-
ступления является физическое вменяемое 
лицо, которое совершило преступление в 
возрасте, с которого, согласно закона, может 
наступать уголовная ответственность.

Относительно возраста, установленного 
по отношению к субъекту исследуемых пра-
вонарушений, законодатель имеет однознач-
ную позицию. Субъектом противоправных 
деяний, предусмотренных ст. 361–1 УК Укра-
ины, является физическое лицо с 16-ти лет. Но 
современные исследования свидетельствуют 
о том, что данный взгляд является несколько 
устаревшим. Так, в научной литературе нет 
единства относительно определения возра-
ста лиц, которые совершают преступления 
исследуемой категории. Некоторые авторы 
указывают возраст правонарушителей, кото-

рые совершают преступления с применением 
средств компьютерной техники в пределах 
15–45 лет [2; 13], некоторые расширяют пре-
делы до 14–45 лет [3], а определенные иссле-
дования устанавливают нижний возрастной 
предел совершения таких правонарушений 
на уровне одиннадцати лет [9].

Но такие тенденции выделяются относи-
тельно всего комплекса деяний, которые свя-
заны с использованием программных и тех-
нических средств. Относительно создания с 
целью использования, распространения или 
сбыта, а также распространения или сбыта 
вредоносных программных или технических 
средств отдельных данных, в научной лите-
ратуре не приводится. 

Законодатель, исходя из сложности объ-
ективной стороны, характера и степени опа-
сности преступления, не счел возможным из-
менить возраст субъекта компьютерного пре-
ступления. Однако такое решение не всегда 
оценивается однозначно. Достаточно распро-
страненной является мысль о том, что часто 
компьютерные преступления совершаются 
лицами, которые не достигли шестнадцати 
лет, потому установление общего возраста 
уголовной ответственности за эти преступле-
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ния может привести к неэффективности ме-
ханизма уголовно-правовой защиты инфор-
мационных отношений.

Достаточно обоснованно, что основа-
нием для снижения законодателем возраста 
уголовной ответственности за определенные 
преступления является совокупность таких 
критериев:

1) определенный уровень умственного 
развития, сознания лица, который свидетель-
ствует о возможности в определенный воз-
раст осознавать общественную опасность и 
противоправность преступлений; 

2) значительная распространенность сре-
ди подростков; 

3) значительная общественная опасность 
(тяжесть) преступлений [7].

Из этих критериев можно исходить, ре-
шая вопрос о целесообразности или неце-
лесообразности снижения возраста субъекта 
создания с целью использования, распро-
странения или сбыта, а также распростране-
ния или сбыта вредоносных программных 
или технических средств.

Как отмечает Т. В. Михайлина, хотя 
компьютерные преступления, совершенные 
лицами, которые не достигли шестнадцати 
лет, действительно могут причинить тяжелые 
последствия, личность несовершеннолетнего 
характеризуется определенной спецификой: 
в первую очередь ей присущая заинтересо-
ванность самим процессом работы с компью-
терной техникой, желание определить свои 
способности в управлении сложной компью-
терной техникой. Осознание возможности 
причинения вреда владельцу информации, а 
следовательно осознание общественной опа-
сности, противоправности вмешательства в 
работу электронно-вычислительных машин, 
систем и компьютерных сетей, не воспри-
нимается в большинстве случаев как реаль-
но возможный и желаемый результат [10]. 
Так, 15-летний гражданин Хорватии Вице 
Мешкович, желая показать свое умение, осу-
ществлял неоднократный несанкциониро-
ванный доступ к компьютерной информации, 
которая принадлежала ВВС США [6]. В од-
ном из официальных сообщений Министер-
ства юстиции США шла речь о задержании 
несовершеннолетнего, который с той же це-
лью использовал компьютер для выведения 
из строя контрольной башни аэропорта в Бо-

стоне [15]. То есть несовершеннолетний мо-
жет не иметь прямого умысла на совершение 
общественно опасного деяния и реально не 
осознавать последствий своих действий.

Что касается такого критерия, как рас-
пространенность компьютерных преступле-
ний среди несовершеннолетних, которые 
не достигли шестнадцатилетнего возраста, 
то статистические данные не подтвержда-
ют этот вывод. Исследования зарубежных 
криминологов показали, что возраст 36% 
лиц на момент совершения компьютерного 
преступления не превышал 20 лет, 51% име-
ли возраст от 20 до 40 лет, а 13% ― больше  
40 лет [1]. А. Кузнецов приводит данные о 
том, что половина хакеров, арестованных, в 
США, имеют возраст от 25 до 30 лет и только 
седьмая часть ― до 21 года [8]. По мнению 
руссийских исследователей, большинство ха-
керов ― лица в возрасте от 16–17 до 20–25 лет. 
В этом возрасте способность к восприятию 
информации наиболее высока, что особенно 
важно для компьютерных преступлений [12]. 
Следовательно, обоснованным будет вывод 
о том, что совершение создания с целью ис-
пользования, распространения или сбыта,  
а также распространение или сбыт вредоно-
сных программных или технических средств 
лицами, которые не достигли шестнадцати 
лет, не является распространенным.

Все это свидетельствует об отсутствии 
тех критериев, которые могли бы обусло-
вить повышенную степень общественной 
опасности создания с целью использования, 
распространения или сбыта, а также распро-
странение или сбыт вредоносных програм-
мных или технических средств, совершенно-
го лицом, которое не достигло шестнадцати 
лет, и о возможности ее исправления други-
ми, не уголовно-правовыми, мероприятиями,  
а, следовательно, позволяет сделать вывод  
о, как минимум, нецелесообразности сниже-
ния возрастного предела субъекта компью-
терных преступлений.

Таким образом, установление в ст. 22 УК 
Украины общего возраста уголовной ответ-
ственности за компьютерные преступления 
кажется социально обоснованным.

Правоохранительными органами зару-
бежных стран зарегистрировано значитель-
ное число случаев, когда малолетние пре-
ступники осуществляли торговлю похищен-
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ными номерами кредитных карт, получая 
преступные доходы, измеряемые тысячами 
долларов. Но это данные зарубежных стран. 
Практика же в Украине показывает несколько 
иную статистику. Ее мы рассмотрим ниже. 

Анализ следственной практики показал 
увеличение количества дел, в возбуждении 
которых было отказано, в связи с недости-
жением лица возраста уголовной ответствен-
ности. Однако к ним были применены меры 
воспитательного характера, что явилось не 
мене эффективным воздействием на, еще не 
полностью сформировавшееся, сознание и 
мировосприятие несовершеннолетних, и по-
казало высокую превентивность данных мер.

С целью определения возраста, с которо-
го должна наступать ответственность за со-
здание, с целью использования, распростра-
нения или сбыта, а также распространения 
или сбыта вредоносных программных или 
технических средств, рассмотрим результаты 
опроса, проведенного автором относительно 
количества противоправных посягательств, 
которые криминализированы ст. 361–1 УК 
Украины, которые совершаются лицами раз-
ных возрастных групп, а также проанали-
зируем статистику приговоров украинских 
судов, вынесенных в 2009–2012 годах по  
ст. 361–1 УК Украины относительно лиц, ко-
торые совершили данное преступление.

Исследование в этом направлении про-
водилось по четырем возрастным группам: 
14–15 лет (школьники; группа лиц, которые 
не являются субъектами уголовной ответст-
венности по ст. 361–1 УК Украины) ― 21%; 
16–17 лет (несовершеннолетние ― субъекты 
преступления по ст. 361–1 УК Украины) ― 
23%; 18–25 лет (в абсолютном большинстве 
являются студентами ВУЗов и средних спе-
циальных заведений, в том числе значитель-
ная часть студентов, которые учатся на инже-
нерно-технических специальностях) ― 27%; 
25 и больше лет (преимущественно лица с 
более высоким, преимущественно техниче-
ским образованием, которые работают на 
должностях, непосредственно связанных с 
эксплуатацией или обслуживанием компью-
терной техники) ― 29%. Было опрошено 
227 лиц. Опрашивались широкие слои насе-
ления, но значительное внимание уделялось 
лицам, которые пробовали устанавливать на 
свой компьютер и(или) занимались рассыл-

кой и(или) сами писали (создавали) компью-
терные вирусы (взламывали защиту других 
компьютеров). Если рассматривать показа-
тели без учета возрастных ограничений, то 
на вопрос «Пробовали ли Вы рассылать или 
устанавливать на ПК вирусы?», ответы: да; 
устанавливал лишь на свой ПК; не только за-
нимался рассылкой, но и сам пишу ― выбра-
ли 36 опрошенных (15,9% от общего количе-
ства), что само по себе является достаточно 
высоким показателем. С другой стороны, та-
кой результат можно считать даже несколько 
заниженным, если учесть вероятное нежела-
ние некоторых лиц сознаться в совершенном, 
хотя опрос проводился анонимно. Основной 
же целью такой выборки был учет скрытой 
деятельности, цели и мотивов группы лиц, 
которая наиболее склонна к совершению 
преступлений исследуемого вида. Следова-
тельно, опрос показал, что при наличии до-
статочно высокого уровня знаний и навыков 
(что объясняется традиционно сильной шко-
лой точных наук на постсоветском простран-
стве), представители технических специаль-
ностей чаще всего имеют достаточно низкий 
уровень правосознания и правовой культуры, 
уделяя большее внимание исследовательско-
му интересу.

Среди лиц, которые сознались в опреде-
ленных действиях с вредоносными програм-
мными средствами, к возрастной категории 
14–15 лет относятся 5 лиц (что составляет 
13,9% от общего количества лиц, которые 
избрали любой вариант ответа), к категории 
16–17 лет ― 6 лиц (16,7%), к категории 18–25 
лет и старше ― 25 лиц (69,4%). Из всех ука-
занных лиц студенты технических специаль-
ностей составляют 27%. Это относительно 
невысокий процент. Поэтому утверждать, что 
студенты именно технических специально-
стей более склонны к совершению преступ-
ления по ст. 361–1 УК Украины, мы не можем. 
Кроме этого, результаты проведенного социо-
логического исследования четко показали то, 
что количество несовершеннолетних (возра-
стом 14–17 лет), которые занимались проти-
воправними действиями, связанными с уста-
новкой, рассылкой компьютерных вирусов 
или взломом других компьютеров (30,6%), 
почти вдвое меньше количества совершенно-
летних (18 лет и выше) ― 69,4%. Высокий 
процент количества совершеннолетних лиц, 
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по нашему мнению, вероятно включает их 
противоправные действия с компьютерными 
вирусами, начиная с их несовершеннолетия. 
То есть кое-кто из совершеннолетних стал 
заниматься противоправними действиями с 
компьютерными вирусами с несовершенно-
летия, а кое-кто впервые сделал это, находясь 
уже в совершеннолетнем возрасте. Но, ввиду 
результатов исследования, уверенно можно 
констатировать, что удельный вес несовер-
шеннолетних лиц младше 18-ти лет остает-
ся сравнительно невысоким, и не превышает 
аналогичный у совершеннолетних. 

Кроме этого, интересным и одним из клю-
чевых показателей в результате проведенного 
социологического исследования, мы считаем 
показатель мотивации совершения незакон-
ных действий респондентами по установле-
нию, рассылке компьютерных вирусов или 
взлому других компьютеров. Сам вопрос, по-
чему они решили это сделать, поможет нам 
верно определить возраст, с которого обосно-
ванно можно установить ответственность за 
совершение исследуемого преступления, и 
избрать оптимальный вид наказания, будь-то 
ограничение свободы, общественные работы 
или применение мер воспитательного харак-
тера.

Следовательно, при ответе на вопрос 
«Если Вы занимались установлением, рас-
сылкой компьютерных вирусов или взломом 
других компьютеров, скажите, зачем Вы это 
делали?», 24% ответили, что им было инте-
ресно сделать это, 32% ответили, что они сде-
лали это потому, что хотели узнать смогут ли 
они это сделать («спортивный интерес»), 4% 
сделали это из мести, 18% просто так сделали 
это, и только 15% совершили противоправ-
ные действия из корыстных побуждений, 7% 
указали на другую причину своих действий. 
Корыстный мотив был присущ лишь 15% 
опрошенных. Кроме этого, все 15% респон-
дентов имели совершеннолетний возраст. 
Другой (некорыстный) мотив среди совер-
шеннолетних был присущ лишь нескольким 
лицам. А несовершеннолетние, в свою оче-
редь, при совершении указанных противо-
правных действий, имели целью исключи-
тельно познавательный, исследовательский 
интерес. Им была интересна исключительно 
сама вероятность достижения результата.

Причем, если речь идет о распростране-

нии вредоносных программ для электрон-
но-вычислительных машин, то подростка-
ми совершается наибольшее количество из 
данной категории преступлений. В меньшей 
степени это касается создания таких про-
грамм, поскольку для совершения общест-
венно опасного деяния в форме написания 
нового вируса, по меньшей мере, необходи-
мы специальные знания. Это подтверждают 
и результаты опроса, где вариант «не только 
занимался рассылкой вирусов, но и сам пишу 
их» выбрали преимущественно респонден-
ты третьей (18–25 годы) и четвертой (25 лет 
и старше) возрастной группы. Установлени-
ем же на свой компьютер вредоносных про-
грамм или обменом ими с друзьями занима-
лись преимущественно несовершеннолетние 
лица, много из которых и не представляли, 
что они подпадают под действие ст. 361–1 УК 
Украины.

Отсюда можно констатировать, что несо-
вершеннолетние преимущественно экспери-
ментируют с вредоносными программами. 
Такая цель, как причинение конкретного вре-
да у них отсутствует в отличие от лиц ― сту-
дентов и старше их, которые, во-первых, имея 
соответствующие знания, уже могут сами со-
здавать вирусы, а, во-вторых, создавая их или 
используя, имеют конкретную цель, преиму-
щественно корыстную. Считаем, что такие 
действия таких лиц должны быть однозначно 
криминализированы и, соответственно, нака-
заны. 

Т. В. Михайлина отмечает, что совер-
шения создания с целью использования, 
распространения или сбыта, а также рас-
пространения или сбыта вредоносных про-
граммных или технических средств, кото-
рые совершаются несовершеннолетними, 
составляют значительную угрозу, особенно 
в случаях, когда они остаются незамеченны-
ми. Избежание наказания повышает уверен-
ность подростка в своих силах, дает толчок 
для продолжения преступной деятельности, 
что в будущем может привести к переходу 
несовершеннолетнего лица в более опасную 
категорию компьютерных правонарушите-
лей и даже присоединения к организованным 
преступным группировкам [10]. С ней трудно 
не согласиться, но, на наш взгляд, учитывая 
результаты социологического исследования, 
проведенного автором относительно моти-
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вов совершения действий с вредоносными 
программами несовершеннолетними, и при-
нимая во внимание результаты изучения уго-
ловных дел по ст. 361–1 УК Украины, по ко-
торым были вынесены приговоры, считаем, 
что применение к несовершеннолетним мер 
воспитательного в полной мере выполнит 
свою превентивную функцию.

Кроме того, сторонниками нецелесоо-
бразности снижения возраста уголовной от-
ветственности за компьютерные преступле-
ния, выступают С. О. Орлов [11] (который на 
основании анализа приведенных в научной 
литературе критериев (криминологичес- 
ких ― распространенность определенного 
вида деяния среди лиц определенного возра-
ста, их тяжесть и т. п.; биологических ― уро-
вень психического и физического развития, 
интеллектуальных, волевых свойств лица; 
социологических ― уровень социализации 
лица) и Н. В. Карчевский [5] (который ссы-
лается на сложность объективной стороны 
таких деяний), которые отмечают нецелесоо-
бразность снижения данного вида.

Если же проанализировать статистику 
приговоров судов Украины 2005–2010 гг. 
относительно возраста лиц, которые были 
привлечены к уголовной ответственности по  
ст. 361–1, предоставленную Государственной 
судебной администрацией Украины, можно 
четко увидеть, что все привлеченные к уго-
ловной ответственности по указанной стате 
лица, имели возраст на момент совершения 
преступления 18 лет и выше. Одно лицо име-
ло возраст 58 лет [4].

Поэтому считаем, что нет необходимости 
криминализировать действия несовершенно-
летних. Предлагаем на основании выше из-
ложенных фактов, результатов опроса и дан-
ных статистики, повысить возраст наступле-
ния уголовной ответственности по ст. 361–1 
УК Украины до 18-ти лет. Это, по нашему 
мнению, будет способствовать гуманизации 
наказания за исследуемое преступление, ко-
торое вместе с тем обеспечит надлежащую 
правовую охрану нормы и наряду с другими 
мероприятиями, будет играть роль общей и 
специальной превенции, а также не проти-
воречить концепции охраны и защиты прав 
человека.
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